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Cyberprzestępczość – poważny
skutek uboczny kryzysu 
Obecny kryzys na rynkach � nansowych niesie wiele zagrożeń dla funkcjonowania globalnej gospodarki. 
Dotyka wszystkich bez wyjątku – korporacje, � rmy prywatne, gospodarstwa domowe, osoby indywidualne. 
Jest przy tym wyjątkowy, nie spowodowały go żadne kataklizmy � nansowe, a niewidoczny gołym okiem wirus 
– SARS-CoV-2, wywołujący chorobę COVID-19. 
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Eksperci � rmy Experian podkre-
ślają, że oszuści rzadko kiedy za-
przestają działalności, a niepew-
ność związana z koronawirusem 
COVID-19 może potrwać nawet 
i  24  miesiące. Z  dużym praw-
dopodobieństwem założyć za-
tem można, że kiedy wyjdziemy 
z  obecnego kryzysu, przestępcy 
znowu zmodyfikują schematy 
oszustw, by czerpać zyski z nowej 
post-pandemicznej sytuacji. 
Działaniom przestępczym sprzyja 
anonimowość, w dobie COVID-19 
oszuści stali się mniej zauważalni, 
a użytkownicy internetu, pochło-
nięci nowymi wyzwaniami zwią-
zanymi z  organizacją życia pry-
watnego i zawodowego, mniej niż 
zwykle czujni.
Manipulacje, phishing i  złośli-
we oprogramowanie, to tylko 
niektóre z  metod stosowanych 
przez hakerów dla wyłudzenia 
danych osobowych, środków fi-
nansowych oraz dostępu do kont 
i  rachunków. Statystyki z krajów 

dostępu do rachunków banko-
wych i  kodów autoryzacyjnych, 
docelowo zaś wyłudzenie cu-
dzych pieniędzy. 
Z  danych historycznych wyni-
ka, że poziom wyłudzeń zawsze 
był wyższy niż spadek PKB. Ten 
prognozowany dziś jest bardzo 
wysoki, jednak skali wzrostu 
przestępczości z wykorzystaniem 
skradzionych danych nikt nie po-
tra�  przewidzieć.
Nasilenie działań przestępczych 
w okresie pandemii koronawirusa 
potwierdza m.in. Międzynarodo-
wa Organizacja Policji Kryminal-
nych. W swoim raporcie Interpol 
wskazuje m.in. na wzrost liczby 
zarejestrowanych domen ze sło-
wami kluczowymi „COVID” lub 
„corona”. To element socjotech-
niczny, cyberprzestępcy wyko-
rzystują wzmożone zaintereso-
waniem pandemią do zbierania 
danych osób wchodzących na te 
strony. Co gorsza, to tylko jeden 
z nowych scenariuszy ich działań. 

W przypadku wcześniejszych 
kryzysów, choćby tego z lat 

2008–2009, wszystko wydawało 
się jasne, zwłaszcza gdy dziś pa-
trzymy na to z perspektywy 12 lat. 
Ówczesna sytuacja budziła strach, 
niepewność ludzi o swój majątek, 
dorobek życia oraz o pracę. Przy-
równywano ją do największego 
kryzysu od Wielkiej Depresji lat 20. 
Podłożem tamtych zawirowań były 
czynniki ekonomiczne, zatem moż-
na było korzystać z  doświadczeń 
przeszłości. Obecnie gospodarką 
wstrząsa pandemia koronawirusa 
i  nie bardzo wiadomo, jak sobie 
z tym radzić. Mamy do czynienia ze 
zjawiskiem dużo bardziej niezna-
nym i wielowymiarowym, którego 
przebieg każdego dnia mocno daje 
się gospodarce we znaki. Świat 
stanął w obliczu nowego wyzwa-
nia – chronić trzeba ludzkie życie 
i zdrowie, a przy tym nie można za-
pominać o ekonomii.   
Trudno dziś szacować straty, wy-
nikające z gwałtownego zamroże-
nia niemal wszystkich aktywności 
gospodarczych. Jeszcze trudniej 
przewidzieć skalę recesji, na którą 
wpływ miał zarówno drastyczny 
spadek popytu (wzrost bezrobo-
cia, ograniczenie dochodów go-
spodarstw domowych, możliwe 
zubożenie klasy średniej), jak i wy-

hamowanie podaży (przerwane 
ciągi dostaw oraz nierealizowane 
procesy produkcyjne). 

Taktyka i scenariusze 
działań hakerów 
Skutkiem ubocznym trwającej 
pandemii jest wzrost przestęp-
czości gospodarczej. Na dodatek 
przestępcy niezwykle szybko 
adaptują się do aktualnych, moc-
no przecież zmiennych, uwarun-
kowań. Przodują tu zwłaszcza 
cybergangsterzy. Podobnie było 
w przypadku poprzednich kryzy-
sów, z tym że tamte miały charak-
ter czysto � nansowy.
Widzimy dostosowywanie się 
działań przestępców do chaosu 
wywołanego zagrożeniem zdro-
wotnym i groźbą utraty stabilno-
ści ekonomicznej. Wykorzystując 
informacyjny szum, lęk przed 
zakażeniem czy utratą pracy, 
tworzą skuteczne kampanie so-
cjotechniczne, celem których jest 
pozyskanie czyjejś tożsamości, 
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 1. Spadek PKB a wzrost nadużyć
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EMEA potwierdzają, że w okresie 
pandemii wyraźnie wzrósł wolu-
men handlu danymi w DarkNecie. 
Dobrze zorganizowane grupy 
przestępcze często wykorzystują 
osoby prywatne, działające jako 
tzw. słupy. Posługują się nimi przy 
ubieganiu się o  kredyt (którego 
rzecz jasna i tak nie mają zamiaru 
spłacić) –  zwłaszcza przy fałszo-
waniu danych poświadczających 
zdolność kredytową, czy też o nie-
przysługujące im środki � nansowe 
– dotacje lub zapomogi, świadcze-
nia ubezpieczeniowe itp. Wzrosła 
także liczba tzw. mułów, czyli osób 
(nieświadomych, że biorą udział 
w  przestępstwie), które pomaga-
ją w transferowaniu skradzionych 
środków, np. poza system bankowy.
Z zagrożeniami w cyberprzestrze-
ni borykają się tak osoby � zyczne 
i małe � rmy, jak i duże przedsię-
biorstwa oraz korporacje. Oszu-
stwa w sektorze � nansowym mają 
wspólny mianownik – zawsze cho-
dzi o  wyłudzenie. Dla instytucji 
finansowej dodatkowym obcią-
żeniem w takiej sytuacji jest moż-
liwość utraty reputacji i zaufania 
klientów. To dlatego wiele z nich 

decyduje się na podjęcie działań 
zmierzających do wzmacniania 
procesów i narzędzi zarządzania 
ryzykiem wyłudzeń w działalno-
ści kredytowej. Chcą w ten sposób 
ograniczyć straty � nansowe oraz 
skrócić czas niezbędny do rozpo-
znania próby wyłudzenia. 

Wzrost roli systemowych 
narzędzi prewencyjnych 
Przed stratami zabezpiecza Plat-
forma Antyfraudowa BIK (PAF) 

–  od początku jej działania sek-
tor bankowy uniknął wyłudzeń 
sięgających 244,0 mln zł (stan na 
koniec maja 2020 r.). 
Przygotowane przez Biuro Infor-
macji Kredytowej rozwiązanie 
zabezpiecza uczestników rynku 
finansowego w Polsce (klientów 
i  instytucje) przed utratą środ-
ków finansowych. Wykrywane 
są rozmaite przypadki, choćby 
fałszowanie danych czy poda-
wanie informacji niespójnych, 

niezgodnych z prawdą. Oto kil-
ka z nich:
 kradzież tożsamości – po-

dawanie nieprawdziwych 
(zwłaszcza skradzionych) da-
nych osobowych,

 podszywanie się pod osoby 
posiadające pozytywną histo-
rię kredytową, 

 manipulowanie danymi na 
wniosku kredytowym, np. za-
wyżanie dochodów, zaniżanie 
wydatków itp.,

 podawanie nieprawdziwych, 
np. niespójnych, danych na 
wniosku kredytowym. 

Podstawą technologiczną sys-
temów antyfraudowych ofero-
wanych przez BIK są rozwiązania 
„Hunter” i „FraudNet”, opracowa-
ne przez partnerską � rmę Expe-
rian, światowego lidera usług 
informatycznych, analitycznych 
i  zarządzania danymi. To scen-
tralizowane i  zintegrowane roz-
wiązanie, które sprawdziło się na 
rynkach międzynarodowych, sto-
sowane już m.in. w Wielkiej Bry-
tanii, Włoszech, Francji, Hiszpanii 
czy Stanach Zjednoczonych. 
Dzięki zastosowaniu nowocze-
snych technologii proces ostrze-
gania o  fraudach działa w czasie 
rzeczywistym – tylko w taki spo-
sób można zapewnić skutecz-
ną ochronę przed dynamicznie 
działającymi przestępcami 

 2. Scenariusze działań przestępczych w czasie pandemii

 3. Przebieg działań przestępczych
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COVID-19
Oszustwa wokół codziennego 

życia

▪ Oferty związane z subskrypcjami oraz 
opłatami za serwisy medialne 
podszywające się pod Netflix, iTunes, Xbox 
Live itd.

▪ Prośby o aktualizację danych konta
(hasła, dane uwierzytelniające)

▪ Zwroty za niewykorzystane subskrypcje na 
usługi (np. kanały sportowe)

▪ Preferencyjne warunki ofert w sklepach 
internetowych

▪ Przekierowania do systemu płatności za 
przesyłki kurierskie w celu pozyskania 
loginów i haseł do kont bankowych

COVID-19
Oszustwa związane 

z mechanizmami zaradczymi

COVID-19
Oszustwa wokół sytuacji 

epidemicznej

Oszuści wykorzystują strach, aby 
uzyskać dostęp do danych i pieniędzy

▪ Sprzedaż środków ochrony osobistej, 
które nie są dostarczane, sprzedaż 
fałszywych testów wykrywających 
koronawirusa

▪ Światowa Organizacja Zdrowia (WHO) 
wysyła e-maile z poradami dotyczącymi 
ochrony zdrowia 
i prosi o wpłacanie datków na 
prowadzone przez nią badania

▪ Linki przedstawiające dane lokalnych 
przypadków zachorowań 
na COVID-19, które zawierają złośliwy 
kod,  potencjalnie niebezpieczne strony 
internetowe lub ransomware 

Oszuści rozsyłają oferty celem
uzyskania danych i wyłudzenia pieniędzy

▪ Oferty dotyczące świadczeń rządowych, 
dotacji i mechanizmów zaradczych tarcz 
antykryzysowych

▪ Oferty zarządzania roszczeniami wobec 
biur podróży oraz firm 
ubezpieczeniowych

▪ Oferty zmiany sposobu inwestowania  
oszczędności 

▪ Oferty dodatkowych ubezpieczeń 
na życie, bez zamiaru świadczenia usługi

▪ Oferta restrukturyzacji zadłużenia lub 
gwarancja udzielenia kredytu 
pod warunkiem uiszczenia opłaty

Oszuści oferują świadczenie usług 
cyfrowych dla gospodarstw domowych

Źródło: Experian
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bądź na bieżąco mody� kowanymi 
schematami oszustw. Gwarantuje 
to ponad 150 reguł i algorytmów 
systemu, który wery� kuje wnioski 
kredytowe i wyszukuje  podejrzane 
powiązania i  przejawy nadużyć. 
Zarówno raporty, jak i  alerty an-
tyfraudowe są natychmiast, w try-
bie online, wysyłane uczestnikom 
Platformy Antyfraudowej BIK.
Porównując dwa miesiące przed-
pandemiczne (styczeń i  luty 

2020 r.) do okresu pandemiczne-
go, trwającego od marca br., zaob-
serwowano 35-procentowy wzrost 
liczby wniosków, które Platforma 
Antyfraudowa BIK wskazała do 
wery� kacji jako ewentualne pró-
by nadużyć. Stało się tak mimo 
spadku aktywności kredytowej 
w sektorze bankowym.
Warto pamiętać, że spowolnienie 
gospodarcze związane z pandemią 
koronawirusa może powodować 

wzrost prób wyłudzeń. Niezmier-
nie ważne staje się zatem długofa-
lowe działanie firm zapewniające 
wzmocnienie ochrony systemowej 
oraz współpraca w ramach sektora 
� nansowego na rzecz przeciwdzia-
łania niepożądanym zjawiskom.
Potwierdza to wynik kwerendy 
przeprowadzonej przez Experian 
w  krajach EMEA. Wynika z  niej, 
że intensywność działań prze-
stępczych w internecie będzie się 

nasilała, dlatego inwestowanie 
w  technologie i  systemowe roz-
wiązania służące zapobieganiu 
oszustwom oraz ograniczaniu 
ryzyka tym bardziej są niezbędne 
– tak w dobie kryzysu, jak i w cza-
sach post-pandemicznych. 

Globalizacja przestępczości 
– czego możemy się 
spodziewać?
Trudno przewidzieć jak długo po-
trwa obecny kryzys pandemiczny. 
Pewne jest tylko jedno – niezależ-
nie od sposobów wychodzenia 
z recesji i odmrażania gospodarek 
działania cyberprzestępców nie 
wyhamują. Dlatego też w najbliż-
szych miesiącach wiele uwagi po-
święcać się będzie systemowym 
rozwiązaniom zapobiegającym 
cyberoszustwom, zwłaszcza tym 
zabezpieczającym konta, autory-
zującym urządzenia i autentykację 
tożsamości klienta. Identyfikacja 
osób fizycznych oraz informacje 
o  tym czy są one klientami, czy 
przestępcami, to część procesu 
wery� kacji tożsamości konsumen-
ta, prowadzanego za pomocą cy-
frowych danych biometrycznych, 
jak również rozwiązań analitycz-
nych i uczenia maszynowego.
Przestępcy nigdy nie zaprzestaną 
prób kradzieży danych. Inwestycje 
w kompleksowe rozwiązania anty-
fraudowe to zatem jedyna metoda 
budowania bezpiecznego rynku 
i utrzymania zaufania klientów. To 
zaś przełoży się na przewagę kon-
kurencyjną i zagwarantuje wyjście 
z kryzysu obronną ręką.
Cóż, musimy się pogodzić z faktem 
globalizacji przestępczości. Sku-
tecznie przeciwdziałać oszustwom 
można jednak jedynie wtedy, gdy 
uczestnicy rynku � nansowego za-
stosują holistyczne podejście do 
kwestii zabezpieczeń, autentykacji 
i  szeroko rozumianego bezpiecz-
nego korzystania z usług oferowa-
nych w sieci.

Artykuł powstał 
przy współpracy BIK i Experian. 

 4. Efekty działania Platformy Antyfraudowej BIK

Źródło: Biuro Informacji Kredytowej
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Cyberprzestępczość towarzyszyć 
nam będzie już zawsze

bezpieczeństwo - ochrona przed oszustwami -
powinno być wpisane w każdej firmie w 
strategię odpowiedzialnego biznesu, by 
chronić zarówno firmę, jak i jej klientów

Opłaciły się wcześniejsze 
inwestycje w digitalizcję

zminimalizowało to negatywne skutki
pandemii, pozwalając na utrzymanie ciągłości

biznesu oraz pozyskanie klientów 

Zmieniła się definicja tożsamości

tożsamość to już nie tylko dane w dowodzie, 
ale również tożsamość cyfrowa - poziom 

zrozumienia zagrożeń w społeczeństwie jest 
niewystarczający w obliczu zmasowanych i 

anonimowych działań przestępczych

Wszechstronne działania wsparte 
najnowszą technologią

we współpracy sektorowej oraz 
międzysektorowej zapewnią skuteczną 
prewencję wyłudzeń w erze szerokiej 
cyfryzacji i automatyzacji procesów

Zmieniła się definicja tożsamości

najnowszą technologiąinwestycje w digitalizcję

zminimalizowało to negatywne 

 5. Wnioski z kwerendy w krajach EMEA
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