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CyberprzestepczosSc — powazny
skutek uboczny kryzysu

Obecny kryzys na rynkach finansowych niesie wiele zagrozen dla funkcjonowania globalnej gospodarki.
Dotyka wszystkich bez wyjatku - korporacje, firmy prywatne, gospodarstwa domowe, osoby indywidualne.
Jest przy tym wyjatkowy, nie spowodowaty go zadne kataklizmy finansowe, a niewidoczny gotym okiem wirus
- SARS-CoV-2, wywotujacy chorobe COVID-19.
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Owczesna sytuacja budzita strach,
niepewnos¢ ludzi o swéj majatek,
dorobek zycia oraz o prace. Przy-
rébwnywano j3 do najwiekszego
kryzysu od Wielkiej Depres;ji lat 20.
Podtozem tamtych zawirowan byty
czynniki ekonomiczne, zatem moz-
na byto korzysta¢ z doswiadczen
przesztosci. Obecnie gospodarka
wstrzasa pandemia koronawirusa
i nie bardzo wiadomo, jak sobie
z tym radzi¢. Mamy do czynienia ze
zjawiskiem duzo bardziej niezna-
nym i wielowymiarowym, ktérego
przebieg kazdego dnia mocno daje
sie gospodarce we znaki. Swiat
stanat w obliczu nowego wyzwa-
nia — chronic trzeba ludzkie zycie
i zdrowie, a przy tym nie mozna za-
pominac o ekonomii.

Trudno dzi$ szacowac straty, wy-
nikajace zgwattownego zamroze-
nia niemal wszystkich aktywnosci
gospodarczych. Jeszcze trudniej
przewidzie¢ skale recesji, na ktérg
wptyw miat zaréwno drastyczny
spadek popytu (wzrost bezrobo-
cia, ograniczenie dochodoéw go-
spodarstw domowych, mozliwe
zubozenie klasy sredniej), jak i wy-

hamowanie podazy (przerwane
ciagi dostaw oraz nierealizowane
procesy produkcyjne).

Taktyka i scenariusze

dziatan hakerow

Skutkiem ubocznym trwajacej
pandemii jest wzrost przestep-
czosci gospodarczej. Na dodatek
przestepcy niezwykle szybko
adaptuja sie do aktualnych, moc-
no przeciez zmiennych, uwarun-
kowan. Przoduja tu zwtaszcza
cybergangsterzy. Podobnie byto
w przypadku poprzednich kryzy-
séw, z tym ze tamte miaty charak-
ter czysto finansowy.

Widzimy dostosowywanie sie
dziatan przestepcéw do chaosu
wywotanego zagrozeniem zdro-
wotnym i grozbg utraty stabilno-
sci ekonomicznej. Wykorzystujac
informacyjny szum, lek przed
zakazeniem czy utrata pracy,
tworza skuteczne kampanie so-
cjotechniczne, celem ktérych jest
pozyskanie czyjej$ tozsamosci,

dostepu do rachunkéw banko-
wych i kodéw autoryzacyjnych,
docelowo za$ wytudzenie cu-
dzych pieniedzy.

Z danych historycznych wyni-
ka, ze poziom wytudzen zawsze
byt wyzszy niz spadek PKB. Ten
prognozowany dzis$ jest bardzo
wysoki, jednak skali wzrostu
przestepczosci z wykorzystaniem
skradzionych danych nikt nie po-
trafi przewidzied.

Nasilenie dziatah przestepczych
w okresie pandemii koronawirusa
potwierdza m.in. Miedzynarodo-
wa Organizacja Policji Kryminal-
nych. W swoim raporcie Interpol
wskazuje m.in. na wzrost liczby
zarejestrowanych domen ze sto-
wami kluczowymi ,COVID” lub
,corona”. To element socjotech-
niczny, cyberprzestepcy wyko-
rzystuja wzmozone zaintereso-
waniem pandemia do zbierania
danych oséb wchodzacych na te
strony. Co gorsza, to tylko jeden
z nowych scenariuszy ich dziatan.

Zrédto: szacunki Komisji Europejskiej, ec.europa.eu

Eksperci firmy Experian podkre-
$laja, ze oszusci rzadko kiedy za-
przestaja dziatalnosci, a niepew-
nos¢ zwigzana z koronawirusem
COVID-19 moze potrwac nawet
i 24 miesigce. Z duzym praw-
dopodobienstwem zatozy¢ za-
tem mozna, ze kiedy wyjdziemy
z obecnego kryzysu, przestepcy
znowu zmodyfikujg schematy
oszustw, by czerpac zyski z nowej
post-pandemicznej sytuacji.
Dziataniom przestepczym sprzyja
anonimowos¢, w dobie COVID-19
oszusci stali sie mniej zauwazalni,
a uzytkownicy internetu, pochto-
nieci nowymi wyzwaniami zwia-
zanymi z organizacja zycia pry-
watnego i zawodowego, mniej niz
zwykle czujni.

Manipulacje, phishing i ztosli-
we oprogramowanie, to tylko
niektére z metod stosowanych
przez hakeréw dla wytudzenia
danych osobowych, srodkéw fi-
nansowych oraz dostepu do kont
i rachunkéw. Statystyki z krajéw
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4112, Scenariusze dziataf przestepczych w czasie pandemii

COVID-19
Oszustwa wokét sytuacji
epidemicznej

®

Oszusci wykorzystuja strach, aby
uzyskac dostep do danych i pieniedzy

Sprzedaz srodkdw ochrony osobistej,
ktére nie sa dostarczane, sprzedaz

fatszywych testéw wykrywajacych
koronawirusa

Swiatowa Organizacja Zdrowia (WHO)
wysyfa e-maile z poradami dotyczgcymi
ochrony zdrowia

i prosi o wptacanie datkéw na
prowadzone przez nig badania

Linki przedstawiajace dane lokalnych
przypadkéw zachorowar

na COVID-19, ktére zawieraja ztosliwy
kod, potencjalnie niebezpieczne strony
internetowe lub ransomware

EMEA potwierdzaja, ze w okresie
pandemii wyraznie wzrdst wolu-
men handlu danymi w DarkNecie.
Dobrze zorganizowane grupy
przestepcze czesto wykorzystuja
osoby prywatne, dziatajace jako
tzw. stupy. Postugujg sie nimi przy
ubieganiu sie o kredyt (ktérego
rzecz jasna i tak nie maja zamiaru
sptaci¢) — zwtaszcza przy fatszo-
waniu danych poswiadczajacych
zdolnos¢ kredytowa, czy tez o nie-
przystugujace im $rodki finansowe
- dotacje lub zapomogi, Swiadcze-
nia ubezpieczeniowe itp. Wzrosta
takze liczba tzw. mutéw, czyli oséb
(nieSwiadomych, ze biorg udziat
w przestepstwie), ktére pomaga-
ja w transferowaniu skradzionych
srodkow, np. poza system bankowy.
Z zagrozeniami w cyberprzestrze-
ni borykaja sie tak osoby fizyczne
i mate firmy, jak i duze przedsie-
biorstwa oraz korporacje. Oszu-
stwa w sektorze finansowym maja
wspdlny mianownik - zawsze cho-
dzi o wytudzenie. Dla instytucji
finansowej dodatkowym obcia-
zeniem w takiej sytuacji jest moz-
liwos¢ utraty reputacji i zaufania
klientéw. To dlatego wiele z nich

COVID-19
Oszustwa zwigzane
z mechanizmami zaradczymi

&R

Oszusci rozsytajg oferty celem
uzyskania danych i wytudzenia pieniedzy

Oferty dotyczace swiadczen rzagdowych,
dotacji i mechanizmdw zaradczych tarcz
antykryzysowych

Oferty zarzgdzania roszczeniami wobec
biur podrézy oraz firm
ubezpieczeniowych

Oferty zmiany sposobu inwestowania
oszczednosci

Oferty dodatkowych ubezpieczeri
na zycie, bez zamiaru Swiadczenia ustugi

Oferta restrukturyzacji zadtuzenia lub
gwarancja udzielenia kredytu
pod warunkiem uiszczenia optaty

decyduje sie na podjecie dziatan
zmierzajacych do wzmacniania
proceséw i narzedzi zarzadzania
ryzykiem wytudzen w dziatalno-
$ci kredytowej. Chca w ten sposéb
ograniczy¢ straty finansowe oraz
skréci¢ czas niezbedny do rozpo-
znania préby wytudzenia.

Wzrost roli systemowych
narzedzi prewencyjnych

Przed stratami zabezpiecza Plat-
forma Antyfraudowa BIK (PAF)

41l 3. Przebieg dziatan przestepczych

Kradziez danych

Poczatek
kryzysu

2. miesige

1. miesigc 3. miesigc

Handel danymi w Darknecie

6. miesiac
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COVID-19
Oszustwa wokét codziennego
Zycia

Oszusci oferuja Swiadczenie ustug
cyfrowych dla gospodarstw domowych

Oferty zwigzane z subskrypcjami oraz
optatami za serwisy medialne
podszywajace sie pod Netflix, iTunes, Xbox
Live itd.

Prosby o aktualizacje danych konta
(hasta, dane uwierzytelniajace)

Zwroty za niewykorzystane subskrypcje na
ustugi (np. kanaty sportowe)

Preferencyjne warunki ofert w sklepach
internetowych

Przekierowania do systemu ptatnosci za
przesytki kurierskie w celu pozyskania
loginéw i haset do kont bankowych

Zrédto: Experian

- od poczatku jej dziatania sek-
tor bankowy uniknat wytudzen
siegajacych 244,0 min zt (stan na
koniec maja 2020 .).

Przygotowane przez Biuro Infor-
macji Kredytowej rozwiazanie
zabezpiecza uczestnikow rynku
finansowego w Polsce (klientow
i instytucje) przed utratg $rod-
kow finansowych. Wykrywane
sg rozmaite przypadki, chocby
fatszowanie danych czy poda-
wanie informacji niespojnych,

Przejecia kont bankowych & Sztuczne tozsamosci

Rosngca aktywnosc¢ oszustow i skala wyludzen

12. miesigc

o=

niezgodnych z prawda. Oto kil-

ka z nich:

» kradziez tozsamosci - po-
dawanie nieprawdziwych
(zwiaszcza skradzionych) da-
nych osobowych,

» podszywanie sie pod osoby
posiadajace pozytywna histo-
rie kredytowa,

» manipulowanie danymi na
whniosku kredytowym, np. za-
wyzanie dochodéw, zanizanie
wydatkéw itp.,

» podawanie nieprawdziwych,
np. niespéjnych, danych na
whniosku kredytowym.

Podstawg technologiczng sys-
temow antyfraudowych ofero-
wanych przez BIK s3 rozwigzania
LHunter” i ,FraudNet”, opracowa-
ne przez partnerska firme Expe-
rian, Swiatowego lidera ustug
informatycznych, analitycznych
i zarzadzania danymi. To scen-
tralizowane i zintegrowane roz-
wiazanie, ktére sprawdzito sie na
rynkach miedzynarodowych, sto-
sowane juz m.in. w Wielkiej Bry-
tanii, Wioszech, Francji, Hiszpanii
czy Stanach Zjednoczonych.

Dzieki zastosowaniu nowocze-

snych technologii proces ostrze-

gania o fraudach dziata w czasie
rzeczywistym — tylko w taki spo-
s6b mozna zapewnic¢ skutecz-
ng ochrone przed dynamicznie
dziatajagcymi przestepcami  »

18. miesigc 24. ‘miesiac

Zrédto: Experian

aleBank.pl
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il . Efekty dziatania Platformy Antyfraudowej BIK

b

2235
min

Platforma Antyfraudowa BIK
chroni sektor bankowy przed
stratami z tytutu wytudzen
(stan na koniec Q1 2020 r.)

badz na biezaco modyfikowanymi
schematami oszustw. Gwarantuje
to ponad 150 regut i algorytmow
systemu, ktéry weryfikuje wnioski
kredytowe i wyszukuje podejrzane
powigzania i przejawy naduzyc.
Zaréwno raporty, jak i alerty an-
tyfraudowe sg natychmiast, w try-
bie online, wysyfane uczestnikom
Platformy Antyfraudowej BIK.

Poréwnujac dwa miesigce przed-
pandemiczne (styczen i luty

Wzrost 0 35% liczby wnioskéw,
wytypowanych do weryfikacji
antyfraudowej mimo
jednoczesnego spadku aktywnosci
kredytowej w wyniku pandemii

Iad

35% 7%

2020 r.) do okresu pandemiczne-
go, trwajacego od marca br., zaob-
serwowano 35-procentowy wzrost
liczby wnioskéw, ktére Platforma
Antyfraudowa BIK wskazata do
weryfikacji jako ewentualne pro-
by naduzy¢. Stato sie tak mimo
spadku aktywnosci kredytowej
w sektorze bankowym.

Warto pamieta¢, ze spowolnienie
gospodarcze zwigzane z pandemia
koronawirusa moze powodowac

4115. Wnioski z kwerendy w krajach EMEA

Cyberprzestepczos¢ towarzyszyé
nam bedzie juz zawsze

Zi % £

- A&

Wzrost 0 7% liczby zapytan
o Bankowy Raport Antyfraudowy
to dowdd, ze w okresie pandemii
rozwigzanie systemowe, sektorowe
staje sie jeszcze bardziej potrzebne

EA

212%

Wzrost 0 212 % wnioskowania
o produkty kredytowe poprzez
kanaty online w okresie
pandemii potwierdza Platforma
Cyber Fraud Detection

Zrédto: Biuro Informacji Kredytowej

wzrost préob wytudzen. Niezmier-
nie wazne staje sie zatem dtugofa-
lowe dziatanie firm zapewniajace
wzmochienie ochrony systemowe;j
oraz wspotpraca w ramach sektora
finansowego na rzecz przeciwdzia-
tania niepozadanym zjawiskom.

Potwierdza to wynik kwerendy
przeprowadzonej przez Experian
w krajach EMEA. Wynika z niej,
ze intensywnos$¢ dziatan prze-
stepczych w internecie bedzie sie

Zmienita sie definicja tozsamosci
U

bezpieczenstwo - ochrona przed oszustwami -
powinno by¢ wpisane w kazdej firmie w
strategie odpowiedzialnego biznesu, by
chroni¢ zaréwno firme, jak i jej klientow

Optacity sie wczesniejsze
inwestycje w digitalizcje

zminimalizowato to negatywne skutki
pandemii, pozwalajac na utrzymanie ciggtosci
biznesu oraz pozyskanie klientéw

tozsamosc to juz nie tylko dane w dowodzie,
ale réwniez tozsamos¢ cyfrowa - poziom
zrozumienia zagrozen w spoteczenstwie jest
niewystarczajacy w obliczu zmasowanych i
anonimowych dziatan przestepczych

Wszechstronne dziatania wsparte
najnowszg technologia

©)

we wspotpracy sektorowej oraz
miedzysektorowej zapewnia skuteczna

prewencje wytudzen w erze szerokiej
cyfryzacji i automatyzacji procesow

Zrédto: Experian

nasilata, dlatego inwestowanie
w technologie i systemowe roz-
wigzania stuzace zapobieganiu
oszustwom oraz ograniczaniu
ryzyka tym bardziej sg niezbedne
- tak w dobie kryzysu, jak i w cza-
sach post-pandemicznych.

Globalizacja przestepczosci

- Czego mozemy sie
spodziewac?

Trudno przewidziec¢ jak dtugo po-
trwa obecny kryzys pandemiczny.
Pewne jest tylko jedno - niezalez-
nie od sposobéw wychodzenia
z recesji i odmrazania gospodarek
dziatania cyberprzestepcéw nie
wyhamuja. Dlatego tez w najbliz-
szych miesigcach wiele uwagi po-
Swiecac sie bedzie systemowym
rozwigzaniom zapobiegajagcym
cyberoszustwom, zwtaszcza tym
zabezpieczajacym konta, autory-
zujacym urzadzenia i autentykacje
tozsamosci klienta. Identyfikacja
0s06b fizycznych oraz informacje
o tym czy sa one klientami, czy
przestepcami, to czes¢ procesu
weryfikacji tozsamosci konsumen-
ta, prowadzanego za pomocg cy-
frowych danych biometrycznych,
jak rowniez rozwiazan analitycz-
nych i uczenia maszynowego.
Przestepcy nigdy nie zaprzestana
prob kradziezy danych. Inwestycje
w kompleksowe rozwigzania anty-
fraudowe to zatem jedyna metoda
budowania bezpiecznego rynku
i utrzymania zaufania klientéw. To
zas przetozy sie na przewage kon-
kurencyjna i zagwarantuje wyjscie
z kryzysu obronna reka.

C6z, musimy sie pogodzi¢ z faktem
globalizacji przestepczosci. Sku-
tecznie przeciwdziata¢ oszustwom
mozna jednak jedynie wtedy, gdy
uczestnicy rynku finansowego za-
stosujg holistyczne podejscie do
kwestii zabezpieczen, autentykacji
i szeroko rozumianego bezpiecz-
nego korzystania z ustug oferowa-
nych w sieci.

Artykut powstat
przy wspotpracy BIK i Experian.
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